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Dieser Leitfaden ordnet NIS2 ein und zeigt, warum die Richtlinie nicht nur IT, sondern auch Governance, Risiko- und

Compliance-Management betrifft. Er erklart, welche Unternehmen betroffen sind, welche Pflichten daraus folgen und welche

Fristen fur Planung und Umsetzung gelten. Die Anforderungen werden in finf praxisnahe Themenblocke Ubersetzt, die sich

direkt als Struktur fir ein NIS2-Programm nutzen lassen. AuBerdem beschreibt der Leitfaden typische Stolpersteine und An-

forderungen an Prozesse und Tools und zeigt, wie das gemeinsam mit VICCON entwickelte NIS2-Modul im osapiens HUB for

Supplier Intelligence Unternehmen dabei unterstitzt, diese Anforderungen systematisch und prifungsfest umzusetzen. So

wird aus der abstrakten Regulierung ein konkreter Fahrplan fur rechtssichere, integrierte Cyber- und Risikosteuerung.
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0.

Einleitung: Was NIS2 fur
Unternehmen jetzt bedeutet

NIS2 ist kein weiteres Spezialthema, das man ,bei IT parken”kann.
Die Richtlinie rlickt die Unternehmensleitung starker in die Ver-
antwortung: Informationssicherheit, Resilienz und der Umgang
mit Cyberrisiken werden zu Fragen der Governance, des unter-
nehmensweiten Risiko- und Compliance-Managements und be-
treffen damit auch Strategie, Einkauf, Lieferkette und Operations.

Viele Unternehmen haben in den vergangenen Jahren bereits
Strukturen fur Compliance, Risikomanagement oder Liefer-
kettentransparenz aufgebaut — etwa im Kontext von LkSG,
CSDDD oder anderen Nachhaltigkeits- und Sorgfaltspflichten.
Genau hier setzt NIS2 an: Die Richtlinie verlangt keinen kom-
pletten Neustart, sondern den konsequenten Ausbau beste-
hender Prozesse. Gefordert ist ein integrierter Blick auf Risi-
ken, kritische Prozesse, Dienstleister und Lieferanten — mit klar
definierten Zustandigkeiten und nachweisbarer Wirksamkeit

der MaRnahmen.
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<osapiens HUB for NIS2

Digitale Plattformen wie der osapiens HUB for Supplier Intelligence
schaffen daflr eine zentrale Datengrundlage. Sie biindeln Liefer-
ketten-, Risiko- und Compliance-Informationen und machen die-
se steuerbar, Uber Gesellschaften, Standorte, Lieferanten und
Dienstleister hinweg. NIS2 lasst sich darauf als zusétzlicher
Use Case aufsetzen: Unternehmen kdnnen bestehende Due-Di-
ligence-Prozesse (z. B. fir LkSG oder CSDDD) gezielt erweitern
und so Synergien nutzen, statt parallele Strukturen aufzubauen.

Gleichzeitig bietet NIS2 fiir viele Organisationen einen sinnvol-
len Einstiegspunkt, um ein solches systematisches Setup Uber-
haupt erst zu etablieren — mit klaren Prozessen, Verantwort-
lichkeiten und einer skalierbaren Plattform, die regulatorische
Anforderungen nachhaltig abbildet.

Der Guide liefert damit drei Dinge: eine klare Einordnung der ei-
genen Betroffenheit, eine strukturierte Ubersicht tiber die zentra-
len Handlungsfelder und einen pragmatischen Umsetzungsweg
— einschlieBlich der Frage, wie sich bestehende Due-Diligence-
und Lieferkettenstrukturen, insbesondere im osapiens HUB for
Supplier Intelligence, gezielt fir NIS2 nutzen lassen, ohne eine
zusétzliche Insellésung aufzubauen.
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https://ourworldindata.org/deforestation#not-all-forest-loss-is-equal-what-is-the-difference-between-deforestation-and-forest-degradation

https://www.europarl.europa.eu/topics/en/article/20221019STO44561/deforestation-causes-and-how-the-e
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02.

NIS2 im Uberblick: Hintergrund,
Ziele, Einordnung

Mit der ersten NIS-Richtlinie wurden 2016 erstmals EU-weit
Mindestvorgaben zur Cybersicherheit definiert. NIST fokussier-
te sich dabei vor allem auf Betreiber kritischer Infrastrukturen;
digitale Diensteanbieter waren nur in einem deutlich engeren
Rahmen erfasst. Gleichzeitig machte die Richtlinie auf EU-Ebe-
ne keine einheitlichen, konkretisierten Vorgaben dazu, wie Si-
cherheits- und Risikomanagementmalinahmen genau auszu-
gestalten sind. Das Ergebnis war in der Praxis ein Flickenteppich
nationaler Anforderungen.

NIS2 setzt genau hier an: Die Richtlinie soll die Cybersicherheit in
Europa harmonisieren und das Schutzniveau deutlich erhohen.
Statt vager Mindeststandards formuliert sie klare Anforderun-
gen an Risikomanagement, organisatorische und technische Si-
cherheitsmalRnahmen sowie Meldeprozesse, die Unternehmen
kinftig verbindlich umsetzen mussen.

Ein weiterer zentraler Schritt ist die Ausweitung des Anwen-
dungsbereichs. Im Fokus stehen nicht mehr nur Betreiber kri-
tischer Infrastrukturen, sondern mittelgrofRe und grolte Unter-
nehmen aus 18 klar definierten Sektoren, von Energie, Transport
und Gesundheitswesen Uber digitale Infrastruktur und Finanz-
sektor bis hin zu offentlichen Verwaltungen, Post und Kurier-
diensten sowie Entsorgung. Besonders unterschatzt wird da-
bei der Blick in die industrielle Breite: NIS2 erfasst auch Teile
des verarbeitenden Gewerbes, in denen digitale Systeme und
vernetzte Produktionsprozesse geschaftskritisch sind. Dazu
zahlen insbesondere Unternehmen aus der Produktion von
Medizinprodukten und In vitro Diagnostika, der Fertigung von
Computern sowie elektronischen und optischen Erzeugnissen,
der Herstellung elektrischer Ausristungen, dem Maschinenbau

(osapiens HUB for NIS2

sowie der Fahrzeug und sonstigen Transportmittelproduktion.
In diesen Branchen sind IT und OT eng verzahnt, etwa Uber ver-
netzte Anlagen, Fernwartung, zentrale Produktions und Quali-
tatsdaten oder integrierte Logistikprozesse. Entsprechend kann
ein Sicherheitsvorfall nicht nur die Buro IT, sondern unmittelbar
Produktion, Lieferfahigkeit und Produktsicherheit beeintrachti-
gen und damit erhebliche Auswirkungen auf Wirtschaft und Ge-
sellschaft haben.

Besonders im Blick hat NIS2 dabei die zunehmenden Angriffe
auf die Lieferkette. Sie gelten als besonders kritisch, weil sie oft
erst spat erkannt werden und sich Uber Lieferanten und Dienst-
leister schnell vervielfachen konnen. Gerade in vernetzten Be-
triebs- und Produktionsumgebungen reichen einzelne Schwach-
stellen bei externen Partnern oft aus, um ganze Prozesse zu
beeintrachtigen. Um diese Risiken zu begrenzen, verlangt NIS2,
Dienstleister und Lieferanten systematisch in das Risikoma-
nagement einzubeziehen.

Dahinter steht die Notwendigkeit einer anderen Form der Zu-
sammenarbeit mit Geschéftspartnern: Unternehmen missen
Anforderungen an Informationssicherheit, Transparenz und Ko-
operation vertraglich und organisatorisch in ihre Lieferbeziehun-
gen integrieren — Uberall dort, wo Partner einen Einfluss auf die
eigene Informationssicherheit haben.

Das Ubergeordnete Zielbild ist ein hoher gemeinsamer Cyber-
sicherheitsstandard in der EU, mit Fokus auf Resilienz und
Verflgbarkeit kritischer und wesentlicher Dienste. Dazu gehort
auch eine engere Zusammenarbeit der Behdrden: Die dreistufige
Meldepflicht soll nicht nur die Aufsicht Uber einzelne Unterneh-
men verbessern, sondern vor allem eine schnelle Frihwarnung
und Koordination zwischen den Mitgliedstaaten ermdaglichen.

NIS2 steht nicht isoliert, sondern fiigt sich in bestehende natio-
nale und sektorspezifische Vorgaben ein. In Deutschland wird
die Richtlinie im Kern durch das NIS2-Umsetzungs- und Cyber-
sicherheitsstarkungsgesetz (NIS2UmsuCG) umgesetzt, das ins-
besondere das BSI-Gesetz (BSIG) umfassend anpasst. Daneben
bleibt die KRITIS-Verordnung relevant, die Schwellenwerte dafiir
festlegt, ab wann ein Unternehmen als Betreiber kritischer In-
frastrukturen gilt. In einzelnen Sektoren kommen weitere Spe-
zialvorgaben hinzu, etwa das Energiewirtschaftsgesetz (EnWG)
im Energiesektor oder die IT-Sicherheitskataloge (IT-SiKat) fiir
Energie- und Telekommunikationsunternehmen. NIS2 bildet da-
mit den Ubergeordneten Rahmen, in den sich diese Regelungen
einordnen und wird zu einem zentralen Baustein des deutschen
Regulierungsgefliges zur Informationssicherheit.

one platform for sustainable growth
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Zeitplan & Rechtsrahmen: EU-Richt-
linie und Umsetzung in Deutschland

NIS2 auf EU-Ebene: die wichtigsten Meilensteine

® JANUAR 2023
NIS2 tritt als EU-Richtlinie in Kraft

® OKTOBER 2024
Durchfiihrungsverordnung (EU) zu
NIS2 tritt in Kraft
Sie richtet sich vor allem an den digitalen Sektor (z. B. DNS-
Dienste, TLD-Register, Cloud- und Rechenzentrumsdienste,
Content-Delivery-Netze, Managed (Security) Services,
Online-Marktplatze, Suchmaschinen, soziale Netzwerke,
Vertrauensdienste). Sie konkretisiert:
— wann ein ,erheblicher Sicherheitsvorfall* vorliegt und
meldepflichtig ist und
— welche sehr detaillierten technischen und organisa-
torischen MalRnahmen diese Unternehmen umsetzen
missen, um ein angemessenes Risikomanagement
und Sicherheitsniveau nachzuweisen.

® OKTOBER 2024
Umsetzungsfrist fiir die Uberfiihrung der NIS2
in nationales Recht in allen Mitgliedsstaaten
(Deutschland verfehlt diese Frist, der EU-Rechtsrahmen
steht aber vollstandig).

Nationale Umsetzung in Deutschland

In Deutschland erfolgt die Umsetzung tber das NIS2-Umsetzungs-
und Cybersicherheitsstarkungsgesetz (NIS2UmsuCG). Kern ist
eine umfassende Anpassung des BSI-Gesetzes (BSIG-neu).

® 13. NOVEMBER 2025
Der Bundestag verabschiedet das
NIS2UmsuCG

6. DEZEMBER 2025

Inkrafttreten nach Verkiindung im
Bundesgesetzblatt

® 06.MARZ 2026
Einrichtungen miissen sich spatestens innerhalb
von drei Monaten registrieren, nachdem sie erstmals
oder erneut NIS2-betroffen sind (mafigeblich ist der
Zeitpunkt, ab dem die Betroffenheit tatsachlich eintritt — z. B.
nach Einstufung/Priifung oder durch Grofien-, Struktur- oder
Tatigkeitsénderungen — nicht pauschal das Inkrafttreten).

(osapiens HUB for NIS2

Fiir Unternehmen wichtig:

— Betroffenheit wird oft libersehen: Besonders mittelgrolie
und grofRe Unternehmen aus NIS2-Sektoren aullerhalb
der klassischen KRITIS-Welt unterschéatzen ihren Scope,
etwa Teile des verarbeitenden Gewerbes wie Medizinpro-
dukte, Elektronik, elektrische Ausriistung sowie Maschi-
nen und Anlagenbau.

- Nachweise sind je nach Kategorie unterschiedlich gere-
gelt: Betreiber kritischer Anlagen missen die Umsetzung
regelmafiig durch Sicherheitsaudits, Prifungen oder
Zertifizierungen nachweisen. Fur wichtige und besonders
wichtige Einrichtungen sieht das Gesetz dagegen keinen
festen turnusmafigen Nachweiszyklus vor, sondern er-
maoglicht dem BSI, Prifungen und Nachweise im Einzel-
fall anzuordnen.

— Audit-Scope ist nicht gleich Umsetzungsscope: Bei
KRITIS bleibt der Audit-Scope grundsatzlich an der
kritischen Dienstleistung orientiert. Die NIS2-Anforderun-
gen an Risikomanagement sowie organisatorische und
technische Mallnahmen sind jedoch unternehmensweit
umzusetzen und durfen nicht im isolierten ,KRITIS-Kas-
ten” stehen bleiben.

Praxisrelevante Fristen fiir Unternehmen
Mit Inkrafttreten des deutschen Umsetzungsgesetzes zahlen fir
betroffene Unternehmen vor allem drei Punkte:

1. Registrierung und Betroffenheitspriifung

Ab Inkrafttreten haben Unternehmen drei Monate Zeit, ihre
NIS2-Betroffenheit zu prifen und sich anschliellend beim BSI
zu registrieren, inklusive Benennung einer 24/7-Erreichbarkeits-
stelle. Dabei geht es nicht um ,Abstufungen" der Anforderungen,
sondern um die klare Klarung, ob das Unternehmen in den An-
wendungsbereich fallt und damit registrierungs- und umset-
zungspflichtig ist.

2. Sofortige Umsetzungsverpflichtung

Die inhaltlichen Anforderungen (Risikomanagement, techni-
sche und organisatorische MaRRnahmen, Meldeprozesse) gelten
grundsitzlich ab Inkrafttreten. Es gibt keine komfortable Uber-

gangsphase, in der man ,abwarten” konnte.

one platform for sustainable growth
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3. Nachweise und faktische ,Schonfrist"
Fur Betreiber kritischer Infrastrukturen ist der erste formale
Nachweis nach neuem Recht nicht am Tag X féllig, sondern
turnusmanig. Der Nachweiszyklus liegt bei drei Jahren (das BSI
weist darauf hin, dass sich der Nachweiszyklus von zwei auf
drei Jahre verlangert; bereits registrierte KRITIS-Betreiber haben
vom BSI neue Nachweisfristen mitgeteilt bekommen). De facto
entsteht damit eine begrenzte Schonfrist, allerdings nur in dem
Sinne, dass Prifungen spater kommen. Unternehmen sollten in
diesem Zeitraum bereits

— ein Grobkonzept,

— eine belastbare Projektplanung und

— erste zentrale Mallnahmen
nachweisen kdnnen, um gegeniber Aufsicht und Prifern und
insbesondere nach einem Sicherheitsvorfall zeigen zu konnen,
dass sie NIS2 aktiv und strukturiert umsetzen.

Tipp an den Leser
Rechtlich mag der Priifungsdruck zeitversetzt o
kommen, inhaltlich ist NIS2 mit Inkrafttreten jedoch

sofort relevant. Wer da erst anfangt zu planen, ist zu
spat dran.

04.

Wer ist betroffen? Scope,
Sektoren, Schwellenwerte

Einrichtungsarten und GroBenkriterien
NIS2 unterscheidet (in Deutschland Uber § 28 BSIG) zwei Kate-
gorien von Unternehmen:

Besonders wichtige Einrichtungen
(essential entities)

In der Regel groRRe Unternehmen aus den NIS2 Sektoren
der Anlage 1, z. B. Energie und Wasserwirtschaft, Ver-
kehr, Banken und Finanzmarktinfrastrukturen, Gesund-
heitswesen sowie digitale Infrastruktur und IT Dienste
wie Cloud und Rechenzentrumsdienste, DNS Dienste
und TLD Register oder Managed Service Provider und
Managed Security Service Provider. Typisch:
mindestens 250 Beschaftigte und > 50 Mio. € Jahres-
umsatz und > 43 Mio. € Jahresbilanzsumme

(osapiens HUB for NIS2

Wichtige Einrichtungen (important entities)

Meist mittlere Unternehmen aus den Sektoren der
Anlagen 1 und 2, z. B. Abfallwirtschaft, Post und Kurier-
dienste, Lebensmittelproduktion und verarbeitung sowie
Teile des verarbeitenden Gewerbes wie Medizinproduk-
te, Elektronik und Optik, elektrische Ausristungen und
Maschinenbau. Auch Anbieter digitaler Dienste wie Online
Marktplatze, Online Suchmaschinen und soziale Netzwer-
ke kdnnen darunter fallen: mindestens 50 Beschéftigte
und > 10 Mio. € Jahresumsatz und > 10 Mio. € Jahres-
bilanzsumme

Hinzu kommen groRenunabhingige Sonderfille, etwa be-
stimmte Betreiber kritischer Anlagen oder Unternehmen mit be-
sonderer Bedeutung fiir Versorgungssicherheit oder offentliche
Sicherheit.

Fiir den schnellen Reality-Check:

besonders wichtige wichtige
Einrichtungen Einrichtungen
Anlage 1 1 oder 2
UND UND
Mitarbeitende 2250 2 50
ODER ODER
Jahresumsatz > 50 Mio. € >10 Mio. €
UND UND
e e > 43 Mio. € > 10 Mio. €
summe
ODER*
Betreiber kritischer
Anlagen

one platform for sustainable growth
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Sektoren und Teilsektoren Fiir die Praxis heif3t das:

Die unten gezeigten Sektoren basieren direkt auf den Anlagen = Zuordnung zu Anlage 1 oder 2 priifen: Anhand der Anlagen
T und 2 der deutschen NIS2-Umsetzungsverordnung. Dort sind T und 2 klaren, ob eine wirtschaftliche Tatigkeit im Unterneh-
die betroffenen Bereiche nach Sektor, Branche und Einrich- men NIS2-relevant ist. Entscheidend ist nicht das Kerngeschaft,
tungsart gegliedert. sondern jede Tatigkeit: Betreibt z. B. ein Schokoladenhersteller

ein eigenes Rechenzentrum nur fUr sich selbst, ist das meist

unkritisch. Versorgt dieses Rechenzentrum jedoch konzern-
DORA im Finanzsektor @ weit weitere Gesellschaften oder Standorte, wird die Rolle als
Rechenzentrumsbetreiber relevant und kann die NIS2-Betrof-
DORA (Digital Operational Resilience Act) ist die fenheit auslosen.
spezielle EU-Verordnung fir die digitale Resilienz von - Einstufung iiber GroBenkriterien vornehmen: Wenn das der
Finanzunternehmen. Sie regelt u. a. IKT-Risikoma- Fall ist, mit den im Gesetz genannten Schwellenwerten fiir
nagement, Vorfallmeldungen, Tests und den Umgang Mitarbeitende, Jahresumsatz und Bilanzsumme bestimmen,
mit IKT-Dienstleistern. Fiir Banken, Wertpapierfirmen, ob das Unternehmen als besonders wichtige Einrichtung,
Borsen & Co. ist DORA die zentrale Cyber-/IKT-Regu- wichtige Einrichtung oder nicht betroffen gilt.
lierung; NIS2 setzt den tbergeordneten Rahmen und
kommt ergénzend hinzu. Der BSI-Entscheidungsbaum zur NIS2-Betroffenheitsprifung

zeigt diese Schritte als einfachen Ablauf:

Betroffene Sektoren

Anlage | Anlage

POST- &
B G ‘ KURIERDIENSTE
TRANSPORT & ABFALLBEWIRT-
VERKEHR Mehrfach reguliert SCHAFTUNG
tiber EnWG und TKG
N CHEMISCHE
DORA — FINANZWESEN STOFFE
GESUNDHEIT LEBENSMITTEL
VERARBEITENDES
GEWERBE

DIGITALE N ¢ ANBIETER
INFRASTRUKTUR verordnung (EU)

WASSER

DIGITALER DIENSTE

FORSCHUNG

WELTRAUM

7 one platform for sustainable growth
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KRITIS/bwE

KRITIS-Betreiber

Anbieter Telekommunikationsdiesnter oder . .
Telekommunikationsgesetze — Sl Al e = 51 —
Jahresumsatz > 10 Mio. € und
Jahresumsatzbilanzsumme < 10 Mio. €

qualifizierter Vertrauensdiensteanbieter,

TLD Name Registery oder DNS-Dienstanbieter

Kritische Infrastruktur als
Teilmenge der bwE

bwE

— Nicht-qualifizierter Vertrauensdienstanbieter Anzahl Mitarbeitenden = 250
Jahresumsatz > 50 Mio. € und
Jahresumsatzbilanzsumme < 43 Mio. €

Anzahl Mitarbeitenden > 50 —_
; Jahresumsatz > 10 Mio. € und
&~ . . —_—>
L Gl Jahresumsatzbilanzsumme < 10 Mio. €

WV

— >
besonders wichtige
N Einrichtungen
=N
S

>

wE

wichtige
Einrichtungen

JA NEIN

Mehrléanderszenarien

Bei Konzernen mit Standorten in mehreren EU-Staaten stellt
sich zusatzlich die Frage, welcher Mitgliedstaat als Aufsicht
zustandig ist und wie auslandische Tochtergesellschaften ein-
zuordnen sind (eigenstandige Unternehmen, verbundene Unter-
nehmen, Partnerunternehmen).

Zusatzlich relevant sind Konstellationen mit Gesellschaften
auBerhalb der EU: Auch wenn diese Nicht-EU-Einheiten nicht
automatisch unter NIS2 fallen, kdnnen sie die Betroffenheits-
analyse und den Scope der Umsetzung in der EU spurbar be-
einflussen, etwa Uber Verbund- und GroRenbetrachtungen,
Uber konzernweite IT-/Security-Shared-Services (z. B. SOC, IAM,
Patch- und Asset-Management), oder Uber operative Abhangig-
keiten in kritischen Prozessen.

Je nach Zuordnung koénnen strengere Anforderungen eines
bestimmten Mitgliedstaats greifen, zusatzliche Nachweis-
pflichten entstehen oder der Staat des Mutterkonzerns als

primar zustéandige Aufsicht auftreten. Fir einfache Unterneh-
mensstrukturen ist die Einordnung meist schnell erledigt; bei
international aufgestellten Konzernen kann eine saubere Be-
troffenheitsanalyse dagegen leicht zu einem eigenen Projekt
werden.

0o.

Konkrete Pflichten: \Was
Unternehmen umsetzen muissen

NIS2 beschreibt keine einzelnen ,Technikmallnahmen’, son-
dern ein Gesamtbild: Governance, Risikomanagement, Inci-
dent-Handling, Steuerung von Dienstleistern und eine saubere
Dokumentation mussen zusammenpassen. Die folgenden finf
Themenblocke konnen direkt als Struktur fir das eigene NIS2-
Projekt genutzt werden.

one platform for sustainable growth
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1. Governance & Verantwortung

NIS2 riickt die Geschéftsleitung und Leitungsorgane klar in die
Verantwortung. Sie mussen Cybersicherheit aktiv steuern, Rol-
len definieren und deren Wirksamkeit iberwachen.

Kernanforderungen:

Rolle der Geschaftsleitung

- Wahrnehmung von Haftungs- und Uberwachungs-
pflichten im Bereich Netz- und Informations-
sicherheit.

— Billigung und Uberwachung zentraler Cybersicher-
heitsmallnahmen.

— Teilnahme an regelmafigen Schulungen, um Cy-
ber-Risiken sowie deren Erhebung und Bewertung
nachvollziehen und wirksam steuern zu konnen.

Einbindung zentraler Funktionen

— Systematische Einbindung von CISO/IT-Security,
Datenschutz, Compliance und Legal in Entschei-
dungsprozesse.

Klare Rollen- und Verantwortlichkeitsstruktur

— Definition und Zuordnung klarer Verantwortlichkei-
ten und Weisungsbefugnisse fur Netz- und Informa-
tionssicherheit an spezifische Rollen.

— Mitteilung dieser Rollen- und Entscheidungsstruktur
an die Leitungsorgane, um Transparenz Uber Hierar-
chien und Zustandigkeiten sicherzustellen.

— Schaffung dedizierter Rollen fiir Cybersicherheit
oder Erweiterung bestehender Rollen — abhangig
von Grolde und Komplexitat des Unternehmens.

Interessenskonflikte vermeiden

— Trennung widerstrebender Pflichten und Vermei-
dung widersprtichlicher oder Gberschneidender
Verantwortlichkeiten (z. B. Kontrollfunktion und
operativer Betrieb in einer Hand).

RegelmiRige Uberpriifung

- TurnusmaRige Uberpriifung und Anpassung der
Rollen, insbesondere nach Vorfallen oder bei gean-
derter Risikolage, durch die Leitungsorgane.

2. Risikomanagement & SicherheitsmalRnahmen

Im Zentrum von NIS2 steht ein systematisches, dokumentier-
tes Risikomanagement fir Netz- und Informationssicherheit.
Technische MalRnahmen allein genligen nicht, sie missen aus
einer Risikobetrachtung abgeleitet und gesteuert werden.

Cosapiens HUB for NIS2

Kernanforderungen:

ISMS und Allgefahren-Ansatz
— Etablierung eines Informationssicherheitsmanage-
mentsystems (ISMS) im Sinne von NIS2.

— Regelmalige, dokumentierte Risikobewertungen
nach dem Allgefahren-Ansatz (inkl. Cyberangriffe,
technische Storungen, menschliche Fehler, physi-
sche Risiken und umweltbedingte Bedrohungen).

Risikobewertung & -akzeptanz

— Identifikation und Analyse von Risiken fir Verfiig-
barkeit, Integritat und Vertraulichkeit wesentlicher
Systeme und Daten.

Festlegung von Risikokriterien und Risikotoleranzen.
— Definition von Risikobehandlungspléanen mit klaren
Verantwortlichkeiten, Prioritaten und Zeitplanen.

— Dokumentierte Akzeptanz von Restrisiken durch
Leitungsorgane bzw. definierte Risk Owner.

Umsetzung & Monitoring von Ma3nahmen

— Ableitung technischer und organisatorischer
Sicherheitsmafllnahmen (u. a. Netzwerksicherheit,
Zugangskontrollen, Backup/Recovery, Hartung von
Systemen, Security Awareness).

— Fortlaufende Uberwachung der Umsetzung von
Risikomalinahmen und regelmaliges Reporting an
die Leitungsorgane.

Schwachstellenmanagement
- Systematische Schwachstellenidentifikation (z. B.
Scans, Pen-Tests, externe Hinweise).

— Etablierung von Prozessen fur Vulnerability Disc-
losure und koordinierte Behebung identifizierter
Schwachstellen.

Verzahnung mit BCM und Krisenmanagement

— Integration der Ergebnisse des Risikomanagements
in die Betriebskontinuitatsplanung (Business Conti-
nuity Management).

— Abstimmung mit Notfall- und Krisenmanagement-
prozessen, damit Sicherheitsvorfalle auch organisa-
torisch beherrscht werden konnen.

one platform for sustainable growth
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3. Meldepflichten & Incident Management

NIS2 sieht ein dreistufiges Meldeverfahren fiir erhebliche Si-
cherheitsvorfalle vor. Dieses Verfahren muss in bestehende In-
cident- und Krisenprozesse integriert werden.

Kernanforderungen:

Fristen und Schwellen der Meldungen

— Erstmeldung innerhalb von 24 Stunden nach
Kenntniserlangung eines erheblichen Sicherheits-
vorfalls.

— Detailmeldung innerhalb von 72 Stunden mit
Bewertung von Schweregrad, Auswirkungen und
moglicher Kompromittierung von Systemen oder
Daten.

— Abschlussbericht innerhalb eines Monats mit
Ursachenanalyse, dokumentierten Abhilfemal3-
nahmen und ggf. grenziiberschreitenden Effekten
(bei noch laufender Bewaltigung: Abschlussbe-
richt, sobald ausreichend gesicherte Erkenntnisse
vorliegen).

Verzahnung mit internen Prozessen

— Anbindung an bestehende Prozesse und Funktio-
nen wie Incident Response Plan (IRP), Security
Operations Center (SOC), CERT/CSIRT, Notfall-
und Krisenmanagement.

Kommunikationswege definieren

— Interne Informationskette festlegen: wer bei einem
Vorfall wann informiert wird (z. B. IT und Security,
Management, Recht, Kommunikation, betroffene
Fachbereiche).

— Externe Informationskette festlegen: wer wann
Behorden (z. B. BSI), Kunden, Dienstleister und
weitere relevante Stakeholder informiert und wer
daftir kommunikations und meldebefugt ist.

10
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4. Drittrisiko & Lieferketten

NIS2 verlangt, Dienstleister und Lieferanten mit Einfluss auf
die Informationssicherheit systematisch zu steuern. Das ist
kein ,Nice to have", sondern ein zentraler Risikofaktor.

Kernanforderungen:

Relevante Lieferanten identifizieren

— Festlegung von Kriterien, welche Lieferanten und
Dienstleister einen Einfluss auf die eigene Informations-
sicherheit haben (z. B. Hosting, Wartung, Remote-Zu-
griff, kritische Services).

— Pragmatischer Ansatz zur Eingrenzung: Relevante
Lieferanten lassen sich effizient vorsortieren, etwa ber
Filterkriterien wie den NACE Code.

— RegelmaRige Bewertung dieser Lieferanten nach einem
definierten Konzept.

— Gesonderte, vertiefte Risikobewertung fur als kritisch
identifizierte Lieferanten.

Integration in Due Diligence & Lieferkettenprozesse
— Einbindung der NIS2-Anforderungen in bestehende
Due-Diligence-Prozesse und Lieferkettensteuerung.

- Fiir Bestandskunden des osapiens HUB for Supplier
Intelligence heif’t das: NIS2 kann als Add-on zum
Supplier Intelligence Modul hinzugefligt werden und
kommt nicht als zusatzliche Insellosung ins Haus,
sondern als weiterer Anwendungsfall auf derselben
Plattform, auf der Lieferanten, Risiken und Malinahmen
bereits zentral gesteuert werden.

Kriterien fiir Auswahl, Vergabe und Vertragsgestaltung

— Cybersicherheitsanforderungen bereits bei Auswahl
und Auftragsvergabe berticksichtigen.

— Vertragliche Sicherheitsklauseln und Mindestanforderun-
gen entlang der gesamten Lieferkette verankern (z. B. zu
Patch-Management, Meldepflichten, Audit-Rechten).

Kontinuierliche Uberwachung

- RegelmaRige Uberpriifung von Cybersicherheitsver-
fahren bei Anbietern, bei Bedarf auch durch Audits
oder Nachweisanforderungen — insbesondere nach
Vorfallen.

— BerUcksichtigung sowohl koordinierter als auch
individueller Risikobewertungen fur IKT-Produkte und
-Dienste.

— Laufendes Monitoring risikobehafteter Lieferanten und
dokumentierte Reaktionen auf erkannte Mangel.

one platform for sustainable growth
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5. Dokumentation, Reporting & Auditfahigkeit

Ohne belastbare Dokumentation fehlt die Grundlage, um bei
Sicherheitsvorfallen, Audits oder behordlichen Nachfragen Ent-
scheidungen zu begrinden, MalRnahmen nachzuweisen und
aus Vorféllen zu lernen. NIS2 verlangt deshalb nachvollzieh-
bare Nachweise, Entscheidungsgrundlagen und Reports -
auch wenn in Deutschland formale Nachweispflichten primar
KRITIS-Unternehmen und Falle mit expliziter BSI-Anforderung
betreffen.

Kernanforderungen:

Nachweispflichten gegeniiber Aufsichtsbehorden

- In Deutschland insbesondere fiir KRITIS-Unterneh-
men sowie Unternehmen, von denen das BSI aktiv
einen Nachweis einfordert.

Vollstandige Dokumentation zentraler Prozesse

— Dokumentation aller Risikobewertungen, Risiko-
behandlungsplédne, Testergebnisse (z. B. Pen-Tests,
Notfalliibungen) und Anpassungen.

— Priifpfade zu Policies, Richtlinien, technischen
Standards, Schulungsunterlagen und Schulungs-
nachweisen.

RegelmaRiges Reporting

— Regelmalige Berichterstattung zum Stand der
Cybersicherheit an Geschaftsleitung und Leitungs-
organe (z. B. Status von Malinahmen, Risiken,
Vorféllen, KPIs).

Nachverfolgung von Schwachstellen und Vorfallen
— Systematisches Tracking identifizierter Schwach-
stellen, MaRnahmenumsetzung und Fristen.

— Dokumentation relevanter Sicherheitsvorfalle,
inklusive Ursachen, Auswirkungen und Lessons
Learned.

Dokumentation von Drittbeziehungen

— Nachvollziehbare Dokumentation von Entscheidun-
gen, MaRnahmen und Leistungsvereinbarungen
mit Dritten, soweit sie Informationssicherheitsrisi-
ken beeinflussen.

" one platform for sustainable growth
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06.

Typische Herausforderungen
in der Praxis

Auf dem Papier wirkt NIS2 oft klar geregelt. In der Realitat schei-
tert die Umsetzung selten an fehlenden Vorgaben, sondern an
Strukturen, Zustandigkeiten und Systembrtchen im Unterneh-
men. Die folgenden Herausforderungen begegnen uns in der

Herausforderungen in der
NIS2 Umsetzung

A

Viele Unternehmen kdnnen nicht klar beurteilen, ob sie

Unklare Betroffenheit

unter NIS2 fallen. Entscheidend ist nicht nur das Kern-
geschaft, sondern jede wirtschaftliche Tatigkeit, auch
Neben- und Konzernfunktionen. Unklare Zustandigkeiten
zwischen Mutter- und Tochtergesellschaften fihren zu-
satzlich zu Verzogerungen und Fehlpriorisierungen.

J

(osapiens HUB for NIS2

Praxis immer wieder und erklaren, warum viele Organisationen
trotz vorhandener Malinahmen nicht wirklich sicher sind, ob sie
NIS2-konform sind.

In Summe entsteht so ein Muster: nicht der einzelne Paragraph
macht NIS2 schwierig, sondern das Zusammenspiel aus Betrof-
fenheit, Governance, Prozessen, Tools und Daten. Genau hier
entsteht der Bedarf nach einer strukturierten und moglichst
integrierten Losung.

N

Wer erbringt welche kritische Leistung, mit welchen

Datenlicken bei
Dienstleistern & Lieferkette

Systemen und Zugriffsrechten? Haufig unklar, schlecht
dokumentiert oder veraltet. Genau dort, wo NIS2 den
Fokus hinlegt, fehlen Transparenz und belastbare
Daten.

J

N

IT, Informationssicherheit, Compliance, Datenschutz,

Unklare Verantwortung

Risk und Fachbereiche sind alle irgendwie beteiligt,
aber Ownership ist unklar. Entscheidungen versanden,
Malnahmen bleiben unvollstandig, und im Zweifel ist
Verantwortung so verteilt, dass sich niemand wirklich
zustandig fihlt.

J

A

NIS2, LkSG/CSDDD, KRITIS, DORA und andere Bran-
chenanforderungen laufen in separaten Projekten, mit

Regulierungs-Overload
ohne Harmonisierung

unterschiedlichen Fragebogen, Scorings und Reports.
Das kostet Ressourcen und produziert trotzdem Wider-
sprliche.

J

N

Risikoregister im GRC-System, ISMS in einer eigenen
Losung, Lieferanten im ERP, Vorfalle im Ticketsystem,

Tool-Chaos statt
durchgéngiger Steuerung

Vertrage im DMS, Auswertungen in Excel: Technisch ist
vieles vorhanden, aber kaum durchgéangig verbunden.
Jede NIS2-Fragestellung wird zum manuellen Auswer-
tungsprojekt — aufwendig und anfallig.

N

Security- und Compliance-Teams sind meist knapp
besetzt, NIS2 lauft dann haufig zusatzlich zum Tages-
geschaft. Spatestens mit ersten Priifungen, Nach-
weisforderungen oder gréfReren Vorfallen zeigt sich,
dass es an Struktur, Priorisierung und integrierten
Losungen fehlt.

Ressourcenknappheit &
Zeitdruck

12
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O7/.

Anforderungen an NIS2-Tools
und -Prozesse

Damit NIS2 nicht in zusatzlichen Insellosungen endet, braucht es
Prozesse und Tools, die die gesetzlichen Anforderungen wirklich
abbilden und nicht nur ein generisches ISMS ,driberstulpen’.

Ein zentraler Baustein ist ein NIS2-spezifisches Risikomodell
mit einem passenden Fragenkatalog und definierten Nachweis-
arten. Es reicht nicht, irgendein ISMS zu betreiben. Die Losung
sollte Risiken entlang der geforderten Themen (Governance, Ri-
sikomanagement, Meldepflichten, Drittrisiko) strukturiert erfas-
sen und bewerten - so, dass Ergebnisse und Nachweise prif-
fahig auf NIS2 referenzieren und als fachliche Grundlage fur die
weitere Umsetzung dienen.

Darauf aufbauend braucht es durchgéangige Workflows und
sinnvolle Automatisierung. Risiken missen systematisch er-
fasst, bewertet und behandelt werden — inklusive klarer Zustan-
digkeiten und Fristen. Sicherheitsvorfélle sollten von der ersten
Erkennung Uber die interne Bearbeitung bis hin zur fristgerech-
ten Meldung an die Behorde in einem einheitlichen Incident-Pro-
zess laufen. Dasselbe gilt fiir die Bewertung von Lieferanten und
Dienstleistern: Third-Party-Risiken sollten Uber standardisierte
Bewertungslogiken und wiederverwendbare Fragebogen ge-
steuert werden, nicht Uber Einzelabfragen.

A

<osapiens HUB for NIS2

Wesentlich ist aullerdem eine saubere Integration in die beste-
hende Systemlandschaft. NIS2-Prozesse sollten mit vorhande-
nen ISMS-Lésungen, SIEM/SOC-Systemen, ERP, GRC-Tools und
bestehenden Due-Diligence-Plattformen zusammenspielen.
Idealerweise werden Stammdaten, Ereignisse und MaRnahmen
libernommen, statt parallel gepflegt. Nur so entsteht ein konsis-

tentes Bild Gber Risiken, Vorfélle und Abhangigkeiten.

Ein gutes NIS2-Setup kommt ohne stabiles Reporting und lii-
ckenlosen Audit-Trail nicht aus. Aufsichtsbehorden, Revision
und Management wollen nachvollziehen kdnnen, welche Risi-
ken identifiziert wurden, welche MaRnahmen beschlossen und
umgesetzt sind, wie Vorfélle behandelt wurden und wer welche
Entscheidung getroffen hat. Eine geeignete Losung sollte diese
Nachweise ohne groRen manuellen Aufwand erzeugen konnen.

Schliellich hilft eine zentrale Dokumentenbibliothek, die not-
wendigen Richtlinien und Regelwerke im Unternehmen zu
verankern. Darin sollten Vorlagen fir die zentralen Richtlinien
bereitstehen, die im Sinne der NIS2-Anforderungen im Unterneh-
men notwendig sind, etwa zu Rollen und Verantwortlichkeiten,
Incident Management, Schwachstellenmanagement oder Liefe-
rantenmanagement. Diese Templates sind so aufgebaut, dass
sie konkrete Vorschldge fir unternehmensinterne Regelungen
machen, gleichzeitig aber an die jeweiligen Gegebenheiten und
Strukturen des Unternehmens angepasst werden konnen.
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08.

WWie osapiens unterstitzt:
osapiens HUB for NIS2 im Kontext
des osapiens HUB for Supplier
Intelligence

NIS2-Modul als Teil des osapiens HUB

Das NIS2-Modul im osapiens HUB bildet die Anforderungen der
Richtlinie in klaren Prozessen, Kontrollen und Fragebogen ab.
Scope, Einrichtungsarten und betroffene Gesellschaften werden
strukturiert erfasst; der Umsetzungsstand lasst sich Uber eine
Reifegradsteuerung gezielt planen und nachverfolgen.

Automatisierte Transparenz & Al-Unterstiitzung

Fur NIS2-Risikobewertungen nutzt der osapiens HUB vorhan-
dene Unternehmens- und Lieferantendaten. Darauf aufbauend
unterstitzen automatisierte Auswertungen und KI-Funktionen
bei Priorisierung, kontinuierlicher Risikolberwachung und der

Cosapiens HUB for NIS2

Ableitung konkreter Handlungsempfehlungen. Dazu gehort
auch ein Kl-gestutztes News Monitoring, das relevante Meldun-
gen scannt und Alerts auslost, sobald risikorelevante Ereignisse
oder Hinweise zu Unternehmen und Lieferanten erscheinen.

Richtlinien Templates & ISMS Starthilfe

Fur Unternehmen ohne etabliertes ISMS stellt das NIS2 Modul
praxiserprobte Vorlagen fir zentrale Richtlinien und Regelwer-
ke bereit. So lassen sich grundlegende ISMS Bausteine schnell
aufsetzen und unternehmensspezifisch anpassen, ohne bei
Null zu starten.

Incident- & Meldeprozesse

Sicherheitsvorfélle werden in standardisierten Workflows er-
fasst, bewertet und eskaliert. Die Losung unterstltzt bei der
strukturierten Aufbereitung der Informationen, die fur Mel-
dungen an die zustandigen Behorden nach NIS2 erforderlich
sind. Plattformvorteile: NIS2 integriert in der osapiens HUB for
Supplier Intelligence Lésung
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Unternehmen mit bestehendem Einsatz des

(osapiens HUB for NIS2

000

osapiens HUB for Supplier Intelligence (LkSG / CSDDD): @

Wiederverwendung vorhandener Daten
Lieferanten-, Dienstleister- und Gesellschafts-
stammdaten sowie bestehende Risikobewer-
tungen aus dem osapiens HUB for Supplier
Intelligence werden fir NIS2 mitgenutzt. Zusatz-
liche Datenerhebung und Pflege bleiben auf das
notwendige Minimum beschrankt.

Vordefinierte NIS2-Fragebogen &
Evidenz-Templates

Standardisierte Fragebdgen fir NIS2-relevante
Lieferanten (und perspektivisch auch fir eigene
Gesellschaften) sowie klar definierte Nach-
weisarten, die strukturiert hochgeladen werden
konnen (z. B. 1ISO 27001/22301, ISIS12). Die
Nachweise flielen inklusive Scope-Betrachtung
in die Bewertung ein und machen Ergebnisse
konsistent nachvollziehbar.

FUr Neueinsteiger

Gemeinsame Plattform-Logik

Gleiches Rollen- und Berechtigungskonzept, gleiche
Ul, gleiche Workflow-Engine fur LkSG/CSDDD und
NIS2. Das reduziert Einarbeitungsaufwand und er-
leichtert die Steuerung Uber mehrere Regime hinweg.

Modulares Andocken statt Neu-Einfiihrung

Das NIS2-Modul kann als Add-on zur bestehenden
Losung hinzugefugt werden. Bereits angebundene
Systeme (z. B. ERP, HR, Ticketing, SIEM/SOC, GRC)
konnen weiterverwendet werden, zusatzliche Schnitt-
stellen bleiben Uberschaubar.

Single Source of Truth fiir Compliance & Risiko
Risiken, MalRnahmen, Vorfalle und lieferantenbe-
zogene Informationen werden einheitlich gefiihrt

— uUber NIS2, LkSG, CSDDD und weitere Anwen-
dungsfalle hinweg. Das erleichtert konsistente Aus-
wertungen fir Management, Aufsicht und Revision.

15

Einstieg iber ein klar strukturiertes
NIS2-Setup, das von Anfang an auf spétere Er-
weiterung ausgelegt ist, etwa um Supply Chain
Risk Management und weitere Anforderungen
wie CSDDD.

Vermeidung von Insellésungen, die in
1-2 Jahren wieder abgel6st oder integriert
werden mussen.

one platform for sustainable growth
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09.

NIS2 umsetzen: Fahrplan in
5 Schritten

Betroffenheit und Governance klaren

Einstufung als besonders wichtige bzw. wichtige Ein-
richtung, Abgrenzung der betroffenen Gesellschaften
und Dienste, Festlegung von Verantwortlichkeiten,
Gremien und Berichtslinien.

Ist-Analyse und Liickenbewertung

Bestehende Sicherheits-, Risiko- und Compliance-
Strukturen systematisch gegen die NIS2-Pflichten
spiegeln: Governance, ISMS, Incident Management,
Dienstleistersteuerung, Dokumentation.

Zielbild und MaRnahmenplan festlegen

Zielbild fUr NIS2 definieren und in einen priorisierten
Malnahmenplan Uberfiihren: mit Meilensteinen,
Verantwortlichkeiten und Ressourcen. Wo maglich
MafRnahmen so wahlen, dass sie gleichzeitig andere
Regulierungen (z. B. LkSG, CSDDD) adressieren.

Prozesse und Tools implementieren

Bestehende Prozesse anpassen, fehlende Work-
flows fiir Risiko, Vorfalle und Lieferanten aufsetzen
und geeignete Tools bzw. eine Plattformlésung (z.
B. NIS2-Modul im osapiens HUB) in die bestehende
Systemlandschaft integrieren.

Betrieb und kontinuierliche Verbesserung etablieren

Regelbetrieb mit Monitoring, Reporting, Audits,
Tests und Lessons Learned verankern, sodass NIS2
dauerhaft Teil des Steuerungsmodells fiir Cyber- und
Risikomanagement wird.

(osapiens HUB for NIS2

- Hinweis fUr Unternehmen mit

bestehendem osapiens Setup

Wenn Sie fiir die Umsetzung von LkSG und/oder CSDDD
bereits mit dem osapiens HUB for Supplier Intelligence ar-
beiten, sind viele Bausteine aus den Schritten 1-3 bereits
vorhanden: Lieferanten- und Dienstleisterstammmdaten,
Due-Diligence-Prozesse und Teile des Risikomanage-
ments liegen im System vor. Der lieferkettenbezogene Teil
von NIS2 ist damit weitgehend vorbereitet.

Wichtig ist dennoch eine saubere Betroffenheitspriifung
lber das gesamte Unternehmen hinweg: Fiir die NIS2-Ein-
stufung zahlt die gesamte wirtschaftliche Tatigkeit der
Organisation, im Zweifel kann auch eine Nebentatigkeit
die NIS2 Betroffenheit ausldsen. Auf dieser Basis unter-
stutzt das NIS2-Modul insbesondere bei den zusétzlichen
Anforderungen rund um Governance, Incident Manage-
ment und die erforderlichen Nachweise.

Wer diesen Fahrplan konsequent umsetzt, stellt die
rechtssichere Erfiillung der NIS2-Pflichten sicher — und
hebt zugleich Cyber- und Risikomanagement auf ein
Niveau, das klare Zustéandigkeiten, belastbare Daten und
nachvollziehbare Entscheidungen im Alltag ermdglicht.

Wollen Sie mehr tGber das
osapiens HUB for NIS2 erfahren?

Kontaktieren Sie uns gern.

Jetzt mehr erfahren!



https://osapiens.com/solutions/nis-2/?_gl=1*mohqeb*_up*MQ..&gclid=EAIaIQobChMIuMC1ianWhwMVzYyDBx3ZGDgdEAAYASAAEgIGnfD_BwE
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osapiens — one platform for sustainable growth

osapiens entwickelt cloudbasierte Softwarelésungen, die Unter-
nehmen dabei unterstiitzen, nachhaltiges Wachstum entlang
ihrer gesamten Wertschopfungskette zu fordern. Durch leis-
tungsstarke Datenintegration und Echtzeitanalysen hilft
osapiens, komplexe operative Daten und Nachhaltigkeitskenn-
zahlen zu konsolidieren, auszuwerten und zielgerichtete Mal3-
nahmen abzuleiten.

Der osapiens HUB, eine skalierbare, Kl-basierte Plattform, vereint
uber 25 Losungen zur Optimierung der operativen Effizienz und
des nachhaltigen Wirtschaftens in zwei Kernbereichen: Transpa-
rency Solutions ermdglichen die Abbildung und Uberwachung
der gesamten Wertschopfungskette, um Lieferkettenrisiken zu
minimieren und regulatorische Anforderungen wie EUDR, CSRD
und CSDDD zu erflllen. Efficiency Solutions sorgen fir reibungs-
lose und effiziente Ablaufe — von der digitalen Instandhaltung
dber das Asset Management bis hin zur Planung und Umsetzung
von Field Service Tatigkeiten.

Mit Hauptsitz in Mannheim unterstitzt osapiens mit einem
internationalen Team von Uber 550 Mitarbeitenden mehr als
2.500 Kunden weltweit.

2.500 + Kunden
60 + Lénder
550 + Mitarbeitende
60 + Nationalitaten

Kontakt info@osapiens.com
+49 (0) 62115020690

Julius-Hatry-Strae 1 www.osapiens.com

68163 Mannheim
Besuchen Sie uns auf LinkedIn m

Dieses Dokument dient der allgemeinen Information und Empfehlung. Es erhebt keine Garantie und keine Haftung fiir Schaden, die im Zusammenhang mit der Nut-
keinen Anspruch auf Vollstandigkeit oder Aktualitat und ersetzt nicht die Konsulta- zung dieses Dokuments entstehen.
tion eines professionellen Beraters oder Fachanwalts. Der Herausgeber tibernimmt
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